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RECRO-NET, STRUCNJACI ZA

RACUNALNU SIGURNOST

Informacijska
sigurnost nije
tajni sastojak
USp|eSNoyg
poslovanja

Bilo da je sadrzana u materijalnim oblicima ili
postoji kao realizirana ili potencijalna vrijednost
u ljudskim resursima, informacija je klju¢na
vrijednost organizacije koja omogucuje razvoj
poslovanja u vecini djelatnosti

a zalost, nije rije¢ o tajnom

N sastojku uspje$nog poslo-

vanja, ¢ime su informacije,

zbog izvjesne ranjivosti uzroko-

vane svojom prirodom i nacinom

koristenja, izloZene stalnim prijet-

njama po temeljnim atributima si-
gurnosti.

Kombinacija ranjivosti informa-
cijskog resursa i vanjske prijetnje
tvori sigurnosni rizik, ¢ije eventu-
alno ostvarenje rezultira odre-
denom negativnom posljedicom po
sigurnosna svojstva informacije, a
s time i povezane poslovne procese,
koji osiguravaju dugotrajnu profi-
tabilnost i ugled organizacije. Me-
hanizmi procjene i principi uprav-
ljanja rizikom sluze upravo u svrhu
otklanjanja ili smanjenja tih nega-
tivnih utjecaja.

Vodenje racuna o zastiti osjet-
ljivih informacija namece se kao
obavezan dio osnovne djelatnosti
organizacije, inherentno prisutan
kao sredstvo odrzanja i unaprje-
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denja poslovanja. Dok je sdm
pojam dobro poznat, mada i pod
drugim terminima, konzistentni i
odrzavani sustav upravljanja in-
formacijskom sigurno$¢u (Infor-
mation Security Management Sy-
stem, ISMS) upravo je dodana vri-
jednost koju tvrtka RECRO-NET
nudi tim dijelom svoga portfelja.
Rije¢ je o sustavhom pristupu
upravljanju sigurnosc¢u informa-
cija koje sluze kao osnova i pod-
loga kriti¢nim poslovnim proce-
sima te obuhvaca sveukupne re-
surse organizacije, tj. ljude, pro-
cese i ICT (Information and
Communication Technology) su-
stave. Temeljen na procesnom pri-
stupu, podrsci upravljackih tijela,
kontroli dokumentacije te podvr-
gnut redovnim nezavisnim unu-
tarnjim i vanjskim revizijama,
ISMS je jamstvo kvalitetnog i si-
gurnog poslovanja.

Uz konzultantske usluge uspo-
stave sustava upravljanja informa-

cijskom sigurno$éu, RECRO-NET
pruza brojna tehnoloska rjeSenja
implementacije sigurnog okru-
zenja. Takoder, provjera posto-
jecih mjera zastite sigurnosti in-
formacija, u vidu revizije (audi-
ting) sustava, pa sve do tehnickih
ispitivanja rezistencije IT sustava
(penetration testing), spadaju u
opis posla medunarodno certifici-
ranih stru¢njaka Odjela sigurnosti
RECRO-NETa.

Penetracijsko testiranje

Iako sustav upravljanja sigur-
no$¢u informacija ne mora nuzno
pratiti medunarodno utvrdenu
metodologiju, pri ¢emu spome-
nuti standard nije jedina raspolo-
Ziva referenca u svijetu informa-
cijske sigurnosti, slijede odredene
koristi od koristenja smjernica i
certificiranja upravo po HRN ISO/
IEC 27001:2006 standardu, poput
posjedovanja konkurentske pred-
nosti pri ispunjavanju formalnih

zahtjeva poslovanja prema tre¢im
stranama te referentne garancije
kvalitete upravljanja informacij-
skim resursima kao klju¢nim ele-
mentima poslovanja.
Informacijski su sustavi dina-
micka okruzenja ¢ije se kompo-
nente Cesto mijenjanju mijenjajuci
ponekad i svoj utjecaj na sigurnost
cjelovitog sustava, stoga je revizija
sigurnosti stalna briga odgovornih
stru¢njaka. Reviziju valja provo-
diti vodedi se sigurnosnom poli-
tikom samih korisnika, meduna-
rodnim standardima i dobrom in-
dustrijskom praksom uz tijesnu
suradnju s IT osobljem i otvoren
pristup tehnickoj dokumentaciji i
konfiguraciji svih uredaja. De-
taljno se pregledava dizajn infor-
macijskog sustava, postavke racu-
nala i komunikacijske opreme u
cilju pronalaZenja sigurnosnih sla-
bosti. Revizija rezultira izvje$¢em
o stanju sustava s preporukama za
otklanjanje uocenih slabosti.

Unatoc sve vecoj paznji koja se
pridaje sigurnosti proizvoda u IT
svijetu kod projektiranja, proi-
zvodnje, implementacije i kori-
tenja bilo da je rijeC o softveru,
hardveru ili uredajima koji obje-
dinjuju oboje, jo$ uvijek je prisutan
dovoljan broj sigurnosnih pro-
pusta koji omogucava zlo¢udne
radnje koje ukljucuju neovlasteni
pristup, kradu podataka, uskraci-
vanje resursa. Osim sigurnosnih
propusta u proizvodima, nedostaci
se mogu pronadi i u procedurama,
pravilima kori$tenja ili implemen-
taciji sustava tako da sitni, najcesce
neznatni propusti, posredno omo-
gucuju put do veéih koji u konac-
nici mogu ozbiljno narusiti opéu
sigurnost sustava.

Uz provjeru razine sigurnosti su-
stava u skladu sa sigurnosnim pra-
vilnicima, standardima i regula-
torskim tijelima nezaobilazno je i
penetracijsko testiranje. To je me-
toda testiranja sigurnosti informa-

cijskih sustava u kojem se kontro-
lirano simulira napad na sustav
kao $to bi to ucinio zlo¢udni ko-
risnik. Na taj nacin aktivno se ana-
lizira sigurnost sustava kao jedne
cjeline, ukljucujudi sve tehnicke
aspekte te cjeline i pojedinih kom-
ponenti; potencijalni propusti u
hardveru i softveru, te pasivni i ak-
tivni sustavi zastite.

Najcesce se kao cilj penetracij-
skog testiranja postavlja dolazak
do odredenog podatka iz testi-
ranog sustava ili postizanje nepri-
mjerenih ovlasti unutar sustava.

Sigurnosna rjeSenja

Jedna od glavnih podjela te vrste
testiranja je prema pocetnoj (pri-
klju¢noj) tocki izvodenja; kod vanj-
skog testiranja pristupa se iz javne
mreze (interneta), dok se kod unu-
tarnjeg krece iz toCke u mrezi
tvrtke cija se sigurnost testira.
(Statistike pokazuju da je 80% zlo-
¢udnih radnji dolazi 'iznutra'.)
Osim prema pocetnoj tocki, pene-
tracijsko testiranje se dijeli i prema
pocetnim informacijama testnog
tima o meti, odnosno upoznatosti
mete s provodenjem testiranja.
Naime, ako se testira znanje i isku-
stvo testera, tada se krece s nika-
kvim ili samo osnovnim spozna-
jama o meti, odnosno ako se uz
testiranje sigurnosti sustava testira
i spremnost osoblja i sustava na
reakciju, tada osoblje zaduZeno za
za$titu nije upoznato s provode-
njem testiranja.

Penetracijsko testiranje mora biti
izvedeno temeljito, s posebnom
paznjom prema detaljima. Naime,
ne smije se zanemariti da je po-
nekad dolazak do cilja mogu¢ na
vie nacina.

Sigurnosna politika tvrtke te-
meljni je dokument oko cijih po-
stavki se gradi obrana i uvode si-
gurnosni mehanizmi u IT infra-
strukturu svake tvrtke.

Prva linija obrane na mreznoj
strani obi¢no je odgovarajuce kon-
figuriran i nadziran firewall sustav,
koji moze nositi i dodatnu funkci-
onalnost detekcije i prevencije na-
pada poput Cisco ASA obitelji pro-
izvoda i odgovarajuce dodatne mo-
dule. Siguran pristup udaljenih ko-
risnika zahtijeva odgovarajuce
dizajniran i nadziran VPN sustav,
¢emu opet moze posluziti Cisco
ASA.

Javno dostupne internetske po-
sluzitelje potrebno je dodatno Sti-
titi od mreznim upada ili DoS na-
pada, pri ¢emu RECRO-NET nudi
rjeSenja tvrtke IronPort i Arbor
Networks kao posebne uredaje za
filtriranje e-mail poruka, web za-
htijeva i provjeru standardnoga
mreznog prometa (www.ironport.
com, www.arbornetworks.com).

Sustav upravljanja elektronickim
identitetom svakako je srediSnje
mjesto oko kojega se gradi svaki
moderni informacijski sustav:
OpenTrustova (www.opentrust.
com) rjeSenja za upravljanje pa-
metnim karticama, jednokratnim
lozinkama, sustavom sigurne raz-
mjene kriptiranih podataka, digi-
talnih potpisa i digitalno potpi-
sanih dokumenata te kompletnom
PKI infrastrukturom primijenjena
su i unutar RECRO-NETa kao
kuéni standard sustava digitalnih
identiteta.

Uvijek valja razmisljati o neko-
liko prstena obrane koji obuhva-
¢aju kvalitetna backup/restore rje-
$enja za pohranu i povrat vaznih

Krovni standard vezan uz infor-
macijsku sigurnost Medunarodne
organizacije za standardizaciju
ISO (International Organization
for Standardization) i Meduna-
rodne elektrotehnicke komisije
IEC (International Electrotechnical
Commission), oznake 1SO/IEC
27001:2005 i naziva Informacij-
ska tehnologija - Sigurnosne me-
tode - Sustavi upravljanja infor-
macijskom sigurnoscu - Zahtjevi
(Information technology - Securi-
ty techniques - Information secu-
rity management systems -

Requirements), prepoznao je Hr-
vatski zavod za norme 2006. go-
dine kao temeljni standard za
model uspostave, implementaci-
je, upravljanja, nadzora, provjere,
odrzavanja i unapredenja sustava
upravljanja sigurnoscu informaci-
ja. Uzimajuci u obzir vainost tog
dokumenta u globalnim, posebi-
ce europskim razmjerima, kao i
referencu nacionalnoga normir-
nog tijela, RECRO-NET je prepo-
znao smjernice tog ISO/IEC stan-
darda kao temelj za razradu vla-
stite metodologije.

IT procesi Il

podataka i antivirusnu i malware
zastitu na mjestima koja su pre-
poznata kao kriti¢na.

Antivirusna i malware zastita sva-
kako je alat koji svako korpora-
cijsko osobno racunalo mora imati
i takav se alat mora svakodnevno
azurirati. RECRO-NET nudi Sy-
mantecova antivirusna rjesenja
koja uz osnovnu antivirusnu za-
Stitu omogucuju i uvode centralno
upravljano sigurnosno spremanje
i povratak podataka na racunalo
¢ime se uvodi dodatna funkcional-
nost na korisnicko racunalo. Tako
kontrolirano racunalo omogucuje
nadzirano kori$tenje USB uredaja
za pohranu podataka i forsiranje
odgovarajuce sigurnosne politike
kroz tzv. crne liste nedopustenih
aplikacija i servisa na korporacij-
skim racunalima.

Pradenje rada aktivne mrezne
opreme, korisnickih rac¢unala i kri-
ti¢nih posluzitelja podrazumijeva
kvalitetan i redovit nadzor log da-
toteka, pri Cemu je prepoznat pro-
blem odgovarajuceg tumacenja po-
jedinih dogadaja i stanja na nadzi-
ranim uredajima. TriGEO uredaj
(www.trigeo.com) omogucuje pra-
Cenje logova veceg broja nadziranih
uredaja i dovodenje pojedinih do-
gadaja na raznim uredajima u od-
govarajucu korelaciju, ¢ime se
mnogo lakse stjeCe sveobuhvatan
uvid u stanje ra¢unalne infrastruk-
ture. TriGEO Active Response kli-
jent omogucuje definiranje odgo-
varaju¢ih odgovora na uocene ne-
pravilnosti ili napade na informa-
cijski sustav, pa se virusnom
zarazeno racunalo moze iskljuciti
iz mreze, iskljuciti nedopusteni
USB uredaj, prijaviti zlonamjerni
pokusaj upada na korisnicka racu-
nala ili datote¢ne posluzitelje...

Rjesenja za sve probleme
RECRO-NET je informaticka
tvrtka koja ispunjava sve kori-
snicke zahtjeve za rjeSenjima iz
podrucdja informacijsko-komuni-
kacijskih tehnologija s korisnicima
u cijeloj regiji Jugoisto¢ne Europe
i na Bliskom istoku. Misija
RECRO-NETa je kroz inovativ-
nost i optimizaciju stalno stvarati
nove vrijednosti za svoje korisnike,
poslovne partnere, zaposlenike i
opcu drustvenu sredinu.
RECRO-NET trenuta¢no ima
stotinjak zaposlenih u Hrvatskoj i
BiH te je tvrtka s najvise visoko cer-
tificiranih pojedinaca u regiji. #
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